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   【Abstract】By combining key-exchange agreement and stream cipher algorithms, a hybrid 
encryption algorithm based on chaotic attractors of neural networks is designed. This algorithm, 
with chaotic attractor-based Diffe-Hellman public-key crypto system, could ensure the security 
of key distribution while maintaining the high encryption speed of the stream cipher, and thus 
is of fairly good practicability. The security and the encryption efficiency of the new algorithm 
are analyzed and discussed. The algorithm is implemented by using VC program, and the simulated 
key stream and cipher text are tested. The experimental results show that the proposed crypto 
algorithm is of feasibility and fairly high encryption/decryption speed. 
































状态取值只能为 1 或者 0，设当前神经元的状态为
 iS t ，则它决定了 各神经元的 下一个状态
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在公式(1) 中，神经元 i 的阈值是 i ，神经元 i 和 j
之间的联结权值是 ijT ， ( )x 是任意非线性函数，因
此设 ( )x 是一个符号函数，则: 
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原始状态 S 与吸引子 uS 就会变为新的初始状态 Ŝ 与
吸引子 ˆ uS [1]： Ŝ S H ； ˆu uS S H 。 
                                                 
2 混合加密算法 
过饱和贮存的 Hopfield 神经网络 (OHNN，























图 2 密钥序列发生器 
混合加密方法如下： 
1）密钥的生成：同一组内的用户选取同一个 n
阶奇异方阵 0T ，作为联结权值矩阵。用户 A 和 B 任
意选择 2 个可交换矩阵族的同阶方阵 aH 和 bH 。 aH
为用户 A 的私钥将其保密， 0a a aT H T H  为用户 A 的
公钥将其公开。同理，用户 B 将私钥 bH 保密，把公
钥 bT 公开。同一组内的两个用户 A 与 B，可以把
ˆ





3）密文的生成: 把 2n个 LFSR 的输出值当作神
经网络的输入值，在加密器中根据新的公共密钥 T̂
计算出新的吸引子，再依照产生的新的吸引子，对
2n 个 LFSR 的输出值进行 N 选一操作(N 位神经元的
联结权值矩阵共有 2N 个混沌吸引子，在本设计中分
成 2 组，每组 N 个混沌吸引子)，由此产生密钥序列，
和明文 M 进行异或，生成密文 C 输出。 
 
3 安全性分析  
3.1 算法安全性分析 
设计采用的联结突触矩阵 0T 是奇异方阵，可得
aT 、 bT 和 T̂ 也是奇异方阵。虽然从 0T 、 aH 和 bH 能
很容易计算出 aT 、 bT 和 T̂ ，但要从 aT 、 bT 和 T̂ 计算
出 aH 和 bH 却非常困难，尤其当 n 较大时
[6]。 
方案中假设 OHNN 是由 N 个神经元所组成的，
其混沌吸引子数目为 2N。可得每个随机变换矩阵 H


































Years[3]。对于其他算法，如 RSA 算法最少需要 1 024
位密钥才能确保安全性[8]。 




    选取内容重复的明文 3K，如“神经网络混沌吸
引子加密”。密钥流的自相关函数如图 3 所示，图




近 0，说明两个序列越互不相关[9]。图 4 表明密钥微
小改变可引起密文完全改变，雪崩效应明显。 
     
相关间隔                     相关间隔 
图 3 密钥流的自相关图      图 4 密文的互相关图 
3.3 随机性测试 
使用美国国家标准与技术与技术委员会(NIST, 
National Institute of Standards and Technonlgy)制定
的考评随机和伪随机序列的测试标准SP800-22[10]对
本算法的产生的密钥序列进行随机性测试。测试样


































其反馈本原多项式分别为(11,2,0), (13, 4, 3, 1, 0), (17, 
6, 0), (19, 5, 2, 1, 0), (21,2,0), (25, 3, 0), (29, 2,0), 
(31,13,0), (37,6,4,1,0), (39,4,0), (41,3,0), (47,5,0), 
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